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太平洋证券股份有限公司昆明机房
  2018年下半年网络设备维保采购项目说明
一、维保期限及方式要求

维保期限：对2018年下半年（包括12月31日到保）过保设备购买1年期的维保服务，服务截止时间统一拉齐至2019年12月31日。（维保期限计算方式：1、对当前尚未过原厂维保的以到保日至2019年12月31日累计月份计算服务时长；2、当前已过保设备以合同签定日开始至次年12月31日累计月份进行计算服务时长。并要求合同签订前的服务断档期出现的网络硬件故障由中标服务商提供维保服务。
   维保方式及要求：

   1、思科接入交换机、汇聚交换机、路由器和防火墙，以及华为接入交换机设备购买第三方维保服务进行维保。深信服上网行为管理设备通过第三方购买原厂维保服务（备件和技术支持要求原厂服务，现场支持可以是第三方技术人员）进行维保。
   2、供应商在投标时，需将服务、技术支持的文档、备件库的规划准备，做具体的描述。 
      服务包括：季度巡检、深度巡检1年2次、系统补丁升级服务(指定系统)等

      技术支持文档包括：处理手册、故障处理流程、排障方案、应急方案等

      备件库的方案说明，需对应本文中的“维保设备清单”列出相关备件明细、以及备件库详细地址等。

   二、维保设备清单（可自行调整格式报价）

	设备
	设备型号
	序列号
	维保方式
	维保时间

	交换机
	Quidway S5700-48TP
	210235235310D4000423
	三方
	2018/10/30-2019/12/31

	交换机
	Quidway S5700-48TP
	210235235310D4000345
	三方
	2018/10/30-2019/12/31

	交换机
	Quidway S5700-48TP
	210235235310D4000334
	三方
	2018/10/30-2019/12/31

	交换机
	Quidway S5700-48TP
	210235236010D8002883
	三方
	2018/10/30-2019/12/31

	交换机
	WS-C2960X-48TS-L
	FOC1927S11G
	三方
	2018/11/4-2019/12/31

	交换机
	WS-C2960X-48TS-L
	FCW1926B1T8
	三方
	2018/11/4-2019/12/31

	交换机
	WS-C2960X-48TS-L
	FCW1927B0WU
	三方
	2018/11/4-2019/12/31

	交换机
	WS-C2960X-48TS-L
	FCW1927B1AC
	三方
	2018/11/4-2019/12/31

	交换机
	WS-C2960X-48TS-L
	FOC1926S7FA
	三方
	2018/11/4-2019/12/31

	交换机
	WS-C3650-48TS
	FDO1926P1B5
	三方
	2018/11/4-2019/12/31

	交换机
	WS-C3650-48TS
	FDO1926P1B3
	三方
	2018/11/4-2019/12/31

	交换机
	WS-C3650-48TS
	FDO1951E0S7
	三方
	2018/11/4-2019/12/31

	交换机
	WS-C3650-48TS
	FDO1926E3BC
	三方
	2018/11/4-2019/12/31

	路由器
	cisco ASR1004 (RP1)
	FXS1904Q04S
	三方
	2018/11/4-2019/12/31

	防火墙
	ASA 5545-X
	FGL192870CP
	三方
	2018/11/4-2019/12/31

	防火墙
	ASA 5545-X
	FGL192870CR
	三方
	2018/11/4-2019/12/31

	防火墙
	ASA 5545-X
	FGL192870D2
	三方
	2018/11/4-2019/12/31

	防火墙
	ASA 5545-X
	FGL192870CS
	三方
	2018/11/4-2019/12/31

	上网行为
	深信服 AC-1700
	B36A848A
	原厂
	2019/1/1-2019/12/31

	上网行为
	深信服 AC-1700
	A9C60B2F
	原厂
	2019/1/1-2019/12/31


备注：2台深信服上网行为设备采购原厂维保服务。
    三、服务要求
1、服务内容

★服务范围

具体维护服务内容包括：硬件设备例行巡检及深度巡检、故障处理、设备调整及优化、备件更换服务、软件补丁及升级服务、技术支持服务等。

★技术支持要求

维保方应指定专职项目经理以及稳定的维护服务队伍，提供7x24小时故障诊断、技术咨询等全方位的技术支持服务。包括热线电话支持服务、远程接入支持服务和现场技术支持服务。

2、服务内容要求

★巡检服务要求

1）日常巡检

每季度由维保方对买方设备产品至少巡检一次，并向买方提交当季度的技术服务总结及巡检报告。针对巡检中发现的问题，及时与买方进行沟通，共同确定解决方案后在买方组织下进行实施，并定期对问题解决情况进行跟踪和反馈。

2）深度巡检

由维保方通过进行定期深度巡检，收集深层次系统日志和任何错误原因，及时发现设备在运行过程中所出现的自然老化、功能失效、性能下降等缺陷，并采取适当的措施及时予以处理，以消除隐患、预防事故的发生。 

要求一年至少两次深度健康检查，时间由买方确定。巡检范围及能力要求覆盖买方现有的业务系统，不限于设备本身巡检。并向买方提交本次深度巡检的巡检报告
3）临时巡检

维保方可根据设备实际运行情况以及工作需要组织的专项或突发性巡检。

★技术支持服务要求

1)
故障应急响应

维保方需提供故障处理手册、故障处理流程、排障方案、应急方案（包括应急流程、实现方式等），在技术建议书里面具体描述，确保服务级别不受影响。

对于系统一般问题，维保方应提供7×24小时本地电话技术热线支持，并可根据买方要求和实际情况到买方现场提供服务；

在故障发生时，根据买方要求，维保方应提供7×24小时现场服务，在规定时限内到达故障现场及时处理故障，并提供相关处理报告。

对于系统重大问题（如硬件系统宕机、软件系统崩溃等）紧急情况，维保方须一人远程处理一人赶到现场，维保方应提出实现方式和承诺的故障响应时间、故障排除时间。

重大故障或紧急事件处理时限要求：


故障应急响应时间：30分钟内登录系统排障；


现场到达时间：1小时到达现场；


故障解决时间：2小时内。


业务恢复时间：配合业务系统在4小时内恢复业务；

2）备品备件要求

除服务设备清单中特别说明外，所有产品的服务都需要满足7x24小时现场服务和7x24小时备件响应的基本要求，维保方须提供与本项目相关的备机备件清单。

维保方应在昆明市设有与本项目采购内容相关的专享备件库（专享备件库应提供相关备件明细清单给买方，在买方出现故障时4小时内应把备件送达现场并更换）。
维保方应确保及时更换故障部件（紧急件4小时完成硬件更换，普通故障件2天之内完成更换，与买方约定更换时间的除外。紧急件不超过10％。）
维保方应确保5×8×NBD原厂服务备件先行。维保方诊断故障后需要更换MA备件的，下午15:00前确认故障，则要求1个工作日原厂备件到货，下午15:00后确认故障，则要求2个工作日原厂备件到货。原厂备件到货前，维保方应提供必要的临时备件进行应急处理，原厂备件到货后，按买方要求及时更换备件。
注：紧急件一般指出现紧急故障时需要的备件，泛指主机中无冗余的部件，一旦此部件坏了，主机就宕机无法工作的部件。

普通故障件一般指的是主机中有冗余的部件，冗余部件中部份故障时暂时不影响系统正常运行。
★系统软件补丁及升级服务

如原厂发布新的系统补丁或者版本时，维保方需及时通知买方并通过邮件形式发送系统补丁或版本相关详细信息，并结合买方设备现状进行可行性评估，如需要安装新的补丁，在征得买方同意后进行升级。同时还需要配合各相关业务系统进行升级，提供技术支持。
注：维护过程中使用的软件应经过厂家授权等，如果涉及版权纠纷，应该由乙方承担相关责任。
★重大应急保障要求

维保方按照买方需要提供重大节假日（非周末）及特殊事件通信24小时现场保障服务，严格按照买方提出的时间要求及操作要求，准时到达现场提供技术支持以及应急保障服务。

要求保障前5个工作日根据买方要求提交保障方案及计划，保障实施完毕后3个工作日内向买方提交保障总结。

★设备调整及变更

因系统维护或优化（而非建设）需要而进行的调整方案的制定并协助实施。维保方应提供具备相应技术能力人员配备情况、进度及质量控制管理方式和预期效果的说明。

针对系统运行情况，每半年提供具有可执行性的优化建议并协助实施。

维保方提供系统变更服务，包括但不限于以下内容：

对于计划中的停机维护进行风险评估

对于补丁程序的风险评估和建议

对于期间内的主要系统变更进行风险评估

对于即将发生的主要系统变更提出建议

根据买方系统实际情况对系统档案进行更新

根据实际情况，对老旧设备的更换，提出相关建议、实施方案，待审核通过后，再进行实施

★系统性能分析及优化

维保方应根据用户要求派指定服务工程师在双方约定时间内赶往买方现场，提供不间断的性能调优服务，服务内容包括但不限于：

分析系统、网络、应用软件及第三方系统软件产品等各方面资源的使用情况

确定系统性能现状及性能调整的目标

定位系统中出现的性能瓶颈

根据原厂发布的版本进行微码升级，并进行微码问题跟踪

测试验证针对性能瓶颈进行的改进方案

★系统安全专项要求 

维保方应与买方签订各安全保密协议，并通过与具体服务工程师签订个人保密协议的方式将保密责任和要求传达到服务工程师，确保买方系统安全稳定运行，确保买方系统中的保密信息不被非法传播和使用；维保方需为买方提供服务范围内的设备或软件的安全服务，提供以下服务内容得到有效执行的措施和办法，服务内容有：

账号、口令安全控制

    根据原厂发布的安全漏洞更新建议，及时打补丁，升级软件或者其他紧急措施弥补安全漏洞

利用原厂产品功能和特点，及时部署相关策略弥补安全漏洞，提供审计功能

配合买方对系统实际运行情况定期评估，提出安全加固建议，并根据规范配合实施系统加固。

配合买方需求对系统安全架构进行调整。

遵守买方安全管理制度，定期进行密码修改、账号清理、操作审计等安全维护工作

根据买方信息保密要求，建立相应的信息使用和审计管理制度，定期对买方系统中保密信息的各类操作进行审计，并提供具体的审计报告和记录给买方。

★新项目支撑服务

维保方提供包括但不限于配合买方机房设备调整和搬迁，设备的资产清理和报表填报、新项目、新技术支撑等工作。

★技术咨询及现场培训

维保方需提供技术咨询服务，解答买方技术人员提出的疑难问题，实现方式为电话、Email和现场交流；

根据买方需求每季度提供一次现场培训，提升买方维护技能；

全国典型案例共享，定期收集全国故障案例，与买方共享；

提供应用软件系统咨询服务。

★报告输出和文档输出要求

维保方在服务开始前，应提供年度服务计划和方案，并经买方确认。在服务期间提供完整的服务报告，主要分为日常报告和服务报告。

日常报告如：季/半年/年度报告；

服务报告如： 维保方遇到故障、重大故障需提交《故障处理报告》、《重大问题故障分析与解决报告》等报告。

3、备件更换维修服务要求

在维护服务期限内，维保商为所有服务范围内设备的全部故障件的更换及维修均是免费的，即备件费用以及相应产生的备件送达运费、维护人员费用已经包含在总体的服务费用之中，不再以任何方式另行收取。所有更换的备件要求与原设备或模块的型号相同，各项性能规格不低于原有设备或模块。
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